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PROTEGAO DE DADOS PESSOAIS (LGPD)

1 OBJETIVO

Estabelecer diretrizes para o tratamento de dados pessoais na Engeko Engenharia e Construgéo
LTDA, assegurando conformidade com a Lei n® 13.709/2018 (LGPD) e a protecao das informacdes
de colaboradores, clientes, fornecedores e demais partes interessadas.

2 DOCUMENTOS DE REFERENCIA

Lei n® 13.709/2018 — Lei Geral de Protecédo de Dados Pessoais (LGPD)
ABNT NBR ISO 37301 — Sistemas de Gestao de Compliance

ABNT NBR ISO 37001 — Sistemas de Gestao Antissuborno

ABNT NBR ISO 9001 - Sistemas de Gestao da Qualidade

3 DEFINIGOES

Dado Pessoal: Informacao relacionada a pessoa natural identificada ou identificavel, como nome,
CPF, endereco, telefone, e-mail ou dados de identificagdo profissional.

Titular dos Dados: Pessoa natural a quem se referem os dados pessoais que sédo objeto de
tratamento.

Tratamento de Dados: Toda operacéo realizada com dados pessoais, como coleta, producéo,
recepcao, classificagdo, utilizacdo, acesso, armazenamento, compartilhamento, transferéncia ou
eliminacéo.

4 RESPONSABILIDADES

Alta Diregao: Assegurar que a organizacao disponha de diretrizes, recursos e estrutura adequada
para atendimento aos requisitos da LGPD, promovendo uma cultura organizacional voltada a
protecédo de dados pessoais.

Juridico: Apoiar a interpretagédo da legislagdo aplicavel, orientar as areas internas quanto as boas
praticas de tratamento de dados pessoais e acompanhar eventuais demandas regulatérias ou
legais relacionadas a protecao de dados.

Gestores de Area: Garantir que o tratamento de dados pessoais em suas respectivas areas ocorra
em conformidade com este procedimento, assegurando que os dados sejam coletados apenas
guando necessarios e utilizados exclusivamente para as finalidades definidas.

Colaboradores: Tratar dados pessoais de forma responsavel, respeitando as diretrizes
estabelecidas neste procedimento e utilizando as informagdes apenas para fins profissionais e
autorizados.
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5 DESCRIGAO DAS ATIVIDADES

5.1 Principios para o Tratamento de Dados

O tratamento de dados pessoais na Engeko deve observar os principios da LGPD, incluindo
finalidade, necessidade, transparéncia, seguranga e prevengao de incidentes.

A coleta de dados deve ocorrer apenas quando necessaria para execucdo de atividades
operacionais, contratuais, legais ou regulatérias.

5.2 Tratamento de dados pessoais

A coleta de dados pessoais deve ocorrer somente quando houver base legal adequada, como
execucado de contrato, cumprimento de obrigacao legal, legitimo interesse da organizacdo ou
consentimento do titular, quando aplicavel.

Os dados devem ser utilizados exclusivamente para a finalidade para a qual foram coletados.

Os dados pessoais devem ser mantidos apenas pelo periodo necessario para atendimento das
finalidades que justificaram sua coleta ou para cumprimento de obrigacées legais, contratuais ou
regulatorias aplicaveis.

Apos esse periodo, os dados devem ser eliminados ou anonimizados de forma segura, observando
critérios de retencdo documental. As determinagdes para protecdo, recuperagdo, tempo de
retencao e disposi¢do dos registros seguem o definido no documento FSQ-QUA-058 (Controle de
Registros).

5.3 Seguranca da Informagao e Protegdo dos Dados

Os dados pessoais devem ser armazenados em ambientes fisicos ou digitais controlados, com
acesso restrito a usuarios autorizados.

A organizacao deve adotar medidas técnicas e administrativas de seguranga, incluindo controle de
acesso, firewall, solugdo corporativa de antivirus, rotinas de backup e monitoramento de
vulnerabilidades.

A rede corporativa deve possuir firewall e os dispositivos devem utilizar solugao corporativa de
antivirus para prevencao de acessos nao autorizados e malwares.

A organizacdo pode contar com empresa especializada em ciberseguranca para monitoramento do
ambiente tecnoldgico e analise de vulnerabilidades.

A organizagao deve manter rotinas de copia de seguranga (backup) das informagbdes armazenadas
em seus sistemas e repositorios digitais, de forma a garantir a disponibilidade e recuperagéo dos
dados em caso de falhas técnicas ou incidentes de seguranca.

A area de TI realiza o acompanhamento mensal dos relatérios de vulnerabilidades gerados pela
solugcdo de antivirus, com o objetivo de identificar falhas, avaliar riscos cibernéticos e apoiar a
tomada de decisbes para corregéo ou refor¢o dos controles de seguranga.
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Esse monitoramento é tratado como indicador da area de Tl, acompanhado conforme o documento
FSQ-QUA-006 (Objetivos, Indicadores e Metas).

5.4 Compartilhamento de Dados

O compartilhamento de dados pessoais com terceiros deve ocorrer apenas quando necessario
para execugdo de atividades contratuais, cumprimento de obrigacdes legais ou prestacdo de
servigos relacionados as atividades da empresa.

Sempre que aplicavel, devem ser estabelecidas cldusulas contratuais que assegurem que terceiros
também cumpram os requisitos da LGPD.

5.5 Direitos dos Titulares e Canal de Atendimento

Os titulares podem solicitar informagbes sobre o tratamento de seus dados, incluindo confirmagao
de tratamento, acesso, corre¢ao ou eliminagéo, conforme previsto na Lei n® 13.709/2018 (LGPD).

Para exercer esses direitos ou esclarecer duvidas, a Engeko disponibiliza o canal institucional
contato@engeko.com.br, divulgado em seu sitio eletrdnico.

As solicitagdes sao analisadas pelas areas responsaveis, podendo envolver Compliance, Juridico e
Tecnologia da Informacao, e devem ser respondidas em prazo razoavel, conforme os requisitos
legais aplicaveis.

5.6 Incidentes de Seguranga com Dados Pessoais

Qualquer suspeita ou ocorréncia de vazamento, perda, acesso indevido ou uso inadequado de
dados pessoais deve ser imediatamente comunicada a area responsavel.

A organizagao deve avaliar o impacto do incidente e adotar as medidas necessarias para mitigagéo
dos riscos, incluindo eventual comunicagdo a ANPD quando aplicavel.

5.7 Incidentes de Seguranga com Dados Pessoais

A Engeko promove agbdes de conscientizagdo e orientagdo sobre protegdo de dados pessoais e
seguranga da informacao para seus colaboradores e, se necessario, terceiros que atuem em suas
atividades.

As atividades de treinamento e desenvolvimento de competéncias relacionadas a protecao de
dados devem observar a sistematica estabelecida no procedimento PSQ-QUA-009 (Treinamentos
e Conscientizagao).

Nesse contexto, temas relacionados a protecdo de dados pessoais, privacidade e boas praticas de
seguranga da informacdo podem ser incluidos nos treinamentos, integracbes de novos
colaboradores, comunicag¢des internas e demais ag¢des de conscientizagdo conduzidas pela
organizagao.
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Os gestores das areas devem incentivar o cumprimento das diretrizes estabelecidas neste
procedimento e assegurar que os colaboradores compreendam a importancia do tratamento
adequado de dados pessoais no desempenho de suas atividades.

6 DOCUMENTOS CORRELACIONADOS

MSQ-CPL-001 (Manual do Sistema de Gestao de Compliance e Antissuborno)
MSQ-CPL-002 (Manual de Conduta e Principios Eticos)

FSQ-CPL-001 (Estrutura do Comité de Compliance e Antissuborno)
IMP-CPL-001 (Politica de Compliance e Antissuborno)

PSQ-QUA-009 (Treinamentos e Conscientizagéo)

FSQ-QUA-006 (Objetivos, Indicadores e Metas)

FSQ-QUA-058 (Controle de Registros)

7 REGISTROS GERADOS

Relatérios de Backup

Relatérios de Vulnerabilidades
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